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PRONTUARIO
I.  Informacidn del Curso
A. Titulo: Controles y Seguridad en los Sistemas Computadorizados de Informacién
B. Codificacion: SICI 4275
C. Créditos: tres créditos, tres horas semanales de reunién, un semestre

Il. Prerequisitos, corequisitos y otros requerimientos:
Pre-requisito: SICI 4015 6 SICI 4266 6 SICI 4405
Co-requisito: Un curso presencial de quince (15) horas de reunidn y cero (0) crédito en
sustitucién del curso Etica Comercial (ADMI 4416). Se discutirdn
aplicaciones relacionadas con la FEtica en los Sistemas
Computadorizados de Informacioén.
Il Descripcion del curso y objetivos del curso
A Descripcion
Estudio de las medidas de control y seguridad que deben existir en las operaciones de
sistemas de una organizacién, y de las medidas para recuperarse en caso de ocurrir
incidentes que provoquen pérdidas en los datos y en los recursos de informatica.
Orientacidn hacia la preparacion de un plan de recuperacion en caso de desastres.

B. Objetivos generales

En este curso, el estudiante:

! Misién de la Facultad de Administracién de Empresas

Desarrollar lideres gerenciales, empresariales y académicos, profesionales y éticos, mediante una educacion de
excelencia e iniciativas de investigacidn y servicio en el contexto de Puerto Rico y el mundo.

% Misién del programa de BAE en Sistemas Computadorizados de Informacién

To form professionals that can effectively implement and manage information systems and technologies in
organizations, both at the local and the global level.



Valorard la proteccion de los recursos de sistemas en una organizacién e
identificard maneras en que esta proteccidén puede lograrse.

Identificard factores de riesgo en los sistemas de informacién y evaluard las
implicaciones de dichos factores.

Preparara un plan de recuperacién en casos de desastres para las operaciones
de sistemas de informacidn de una organizacién.

Identificard y evaluard aspectos éticos, de relaciones interpersonales, de
comunicacion efectiva y de trabajo en equipo relacionados con labores tipicas
de un profesional de sistemas, como la adquisicion de recursos de informatica y
la estimacion del tiempo que toma llevar a cabo tareas que le han sido
asignadas.

Objetivos especificos

En este curso, el estudiante:

Aprenderd a disefiar una estructura de controles para Sistemas de Informacion.

Se familiarizard con las herramientas disponibles en el mercado para llevar a
cabo pruebas como parte de las auditorias de Sistemas de Informacion.

Conocera los estdndares y pronunciamientos relevantes a los controles, la
seguridad y la ética en los Sistemas de Informacién.

Se familiarizard con las organizaciones que emiten pronunciamientos vy
estandares relevantes al area de Sistemas de Informacion.

Conocera las herramientas utilizadas para recopilar datos sobre los controles y
la seguridad en los Sistemas de Informacién.

Estudiara los conceptos, relevantes al curso, que se cubren en el examen para la
Certificacién como Auditor de Sistemas de Informacion.

Aprenderd a preparar planes para la recuperacién de las funciones de
informatica en caso de un desastre.

Comprendera la importancia de la ética en su desempeiio profesional e
identificard dreas de su profesion en las que los aspectos éticos requieren
atencion especial.

Bosquejo de contenido y distribucién aproximada del tiempo

Horas Unidades y temas
3 1. Aspectos Introductorios
a) La Necesidad de Controles Internos Especializados

para Sistemas de Informacion




Horas Unidades y temas
b) La Necesidad de Llevar a Cabo Analisis sobre los
c) Controles en los Sistemas de Informacidén
d) La Importancia de la Etica en los Sistemas de
Informacién
e) Discusion de Otros Conceptos Basicos
15 2. Controles Internos Especializados para el Area de Sistemas de
Informacién
a) Controles Administrativos, Gerenciales y
Operacionales
b) Controles Ambientales y Fisicos
c) Controles para el drea de Desarrollo de Sistemas
d) Controles para el Area de Manejo de Datos
e) Controles de Aplicaciéon
f) Controles para Nuevas Tecnologias
g) Otros Controles
4.5 3. El Andlisis de los Controles en los Sistemas de Informacion
a) Pasos a Seguir
b) Analisis de Riesgo
c) Estandares y Pronunciamientos Relevantes
d) Programas, Herramientas y Técnicas
3 4, Herramientas para las Pruebas a ser Llevadas a cabo Durante
los Andlisis de los Controles en los Sistemas de Informacién
3 5. La Profesion de Auditor de Sistemas de Informacién
a) Organizaciones Profesionales
b) Estdndares y Pronunciamientos
c) Certificaciones Profesionales
d) Oportunidades de Desarrollo Profesional y de Empleo
3 6. Organizacion y Administracion de la Funcidon de Auditoria de
Sistemas de Informacion
6 7. Planificacidn para Casos de Desastre
3 8. Proyecto sobre planificacién para casos de desastres
4.5 3 Examenes
45 TOTAL DE HORAS




V.

Estrategias instruccionales, recursos, evaluacion y calificacion

A

B.

C.

Lista minima de estrategias instruccionales

2.

Estrategia instruccional principal:

a. El curso enfatizard el enfoque de “Project Based Learning”. Los
estudiantes practicardan los conceptos y las técnicas mayormente
mediante ejercicios y proyectos, como una manera de profundizar en el
aprendizaje y de apoyar el desarrollo de un nivel adecuado de destreza.
Muchas de las actividades de practica se llevaran a cabo en el saldn de
clases. Otras se llevardn a cabo en sesiones fuera del salén de clases
supervisadas por el profesor.

Otras estrategias instruccionales:

a. La participacién activa de los estudiantes es muy importante para lograr
los objetivos del curso. El profesor debera promover dicha participacion.

b. Las estrategias instruccionales incluiran el uso de la tecnologia para apoyar
y hacer mas efectivo y eficiente el proceso de ensefanza y aprendizaje.
Por ejemplo, se utilizardn proyectores digitales para presentar el material
a ser discutido. Ademds, se utilizarad el acceso a Internet para presentar
material que ilustre los temas discutidos.

c. El profesor enfatizara los aspectos funcionales de los conceptos y de las
técnicas estudiadas, pero sin descuidar los aspectos tedricos.

d. La preparacion de asignaciones fuera del salén de clase sera una parte
importante de las estrategias instruccionales de este curso.

Instalaciones minimas disponibles

El estudiante debera tener acceso a una computadora personal, sea en un laboratorio
de computadoras o en su casa.

Salén de clases equipado con pizarras, acceso al Internet y proyector que se pueda
conectar a una computadora personal para desplegar visuales en una pantalla
electrénica. Acceso al Centro Académico de Cémputos para practica.

Licencia de COBIT On-Line para la computadora a ser utilizada por el profesor y para
varias computadoras del Centro Académico de Cémputos a ser utilizadas por los
estudiantes.

Estrategias de evaluacidon

1.

Primer Examen Parcial 25%



2. Segundo Examen Parcial 25%
3. Examen Final 25%
4, Asignaciones, Casos y Proyectos 25%

TOTAL 100%

Servicios Educativos para Personas con Impedimentos, Ley 51

Segun la Ley de Servicios Educativos para Personas con Impedimentos (Ley 51 del 7 de junio de
1996), todo estudiante que requiera acomodo razonable debera notificarlo al profesor el primer dia
de clases.

Los estudiantes que reciban servicios de Rehabilitacion Vocacional deben comunicarse con el
profesor al inicio del semestre para planificar el acomodo razonable y el equipo asistido necesario
conforme a las recomendaciones de la Oficina de Asuntos para las Personas con Impedimento
(OAPI) del Decanato de Estudiantes.

Conducta Estudiantil Sujeta a Sanciones Disciplinarias

Los actos de deshonestidad académica estdn sujetos a sanciones disciplinarias, segun establece el
Reglamento General de Estudiantes de la Universidad de Puerto Rico, Certificacién 13, 2009-2010,
Parte VI, Articulo 6.2. 3

No se permite en momento alguno el uso de teléfonos celulares o cualquier otro artefacto
electrdnico no autorizado previamente. El profesor podra tomar las medidas disciplinarias que
considere pertinentes para evitar su uso.

D. Estrategias de avalto
Se utilizara la estrategia de avallo orientada a la creacidn de un proyecto final.
E. Sistema de calificacion
Curva estandar: A, B,C, D, F
V. Bibliografia
A. Texto

Gallegos, F. and Senft, S. (2008) Information Technology Control and Audit. Third
Edition, Auerbach Publications. (ISBN#: 978-1-42-006550-3)

*El reglamento incluye ejemplos de actos sujetos a sancidn tal como: acciones fraudulentas, la obtencion de notas
o grados académicos valiéndose de falsas o fraudulentas simulaciones, copiar total o parcialmente la labor
académica de otra persona, plagiar total o parcialmente el trabajo de otra persona, copiar total o parcialmente las
respuestas de otra persona a las preguntas de un examen, haciendo o consiguiendo que otro tome en su nombre
cualquier prueba o examen oral o escrito, asi como la ayuda o facilitacidon para que otra persona incurra en la
referida conducta.
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